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Sehr geehrter Herr Abgeordneter,

auf die mir zur Beantwortung zugewiesenen schriftlichen Fragen tibersende ich
Ihnen die beigefiigte Antwort.

Mit freundlichen
in Vertretung

Klaus-Dietef Fritsche

ZUSTELL- UND LIEFERANSCHRIFT  Alt-Moabit 101 D, 10559 Berlin
VERKEHRSANBINDUNG  S-Bahnhof Bellevue; U-Bahnhof Turmstralle
Bushaltestelle Kleiner Tiergarten



Schriftliche Fragen des Abgeordneten Frank Hoffmann
vom 9. Dezember 2011
(Monat Dezember 2011, Arbeits-Nr. 12 / 124 - 127)

Fragen
1. Ist es rechtlich und technisch méglich, Skype- oder andere VolP-Gespréche abzuhéren,

ohne einen Trojaner einzusetzen?

2. Gab es in der Vergangenheit eine MalBnahme, bei der ein Skype- oder anderes VoIP -
Gesprédche abgehért wurden, ohne einen Trojaner einzusetzen?

3. Falls ja, mit welchem Verfahren haben die Behérden das Gesprdch abgehort?

4. Haben alle Kommunikationswege gesetzliche Abhérschnittstellen, und gibt es dafiir
ganz Europa gesetzliche Regelungen?

Antworten

Zu 1.

Rechtlich ist die Durchfilhrung von Malnahmen der Telekommunikationstiberwachung
(TKU) im repressiven und préaventiven Bereich nach MaRgabe der jeweils einschlagigen
Regelungen ohne den Einsatz von Uberwachungssoftware zuléssig.

Bei der Bewertung der technischen Uberwachbarkeit von Skype- oder anderen VolP-
Gesprachen ohne Uberwachungssoftware sind jedoch nachfolgende Faktoren zu beriick-
sichtigen:

Bei Skype handelt es sich um eine Computersoftware, die auRerhalb eines 6ffentlich zu-
ganglichen Telefondienstes zur Ubertragung der Signale das Internet nutzt; Netziibergén-
ge zum und vom o6ffentlich zuganglichen Telefondienst sind allerdings méglich. Das
Skype-Programm verschlisselt die ausgesendeten Signale standardmaRig bevor sie den
Computer verlassen. Eine Uberwachung dieser Kommunikation am Internetzugang macht
die Dekryptierung der abgefangenen Daten — also das Brechen der Verschliisselung —
erforderlich, dies ist mit den technischen Gegebenheiten derzeit jedoch praktisch nicht
mdglich, wenn — was regelmafig der Fall ist — der Schliissel zur Entschlisselung nicht
bekannt ist.



i

Ubergange zum éffentlich zuganglichen Telefondienst — wenn also mit Skype ein Anruf zu
einem Anschluss des 6ffentlich zuganglichen Telefondienstes getatigt wird (Skype out)
oder von dort empfangen wird (Skype in) — erfolgen Gber sogenannte Media Gateways. Da
Endgerate im &ffentlich zuganglichen Telefonnetz in der Regel nicht iiber die Skype-
Verschlusselung verfiigen, ist es in diesen Fallen grundsatzlich méglich, dass der Betrei-
ber des Media Gateways die Gbermittelten Kommunikationsinhalte ausleitet, was aller-
dings bei der Variante ,Skype-out‘ am Fehlen einer eindeutigen Kennung scheitern kénn-
te.

In Deutschland gibt es zudem VolP-Anbieter, die Gesprache — vergleichbar ,normaler*
Telefonate— an die berechtigten Stellen ausleiten kénnen. Dies ist bei Telekommunikati-
onsanbietern mit Sitz im Ausland nur im Wege von Rechtshilfe méglich.

Bei einer Uberwachung des gesamten Internetzugangs (z. B.einer DSL-Uberwachung)
werden alle Telekommunikationsformen technisch erfasst, mithin auch Skype- und andere
Uber das Internet gefuhrte Telefonate. Jedoch ist Telekommunikation, die den technischen
Uberwachungspunkt des Internetzugangs in verschliisselter Form passiert, fiir Dritte, hier
also fiur die tberwachenden Behorden, nicht verstandlich, da die verschliisselte Telekom-
munikation derzeit praktisch nicht entschliisselt werden kann.

Zu 2.

Ja.

Z1:3.
Die Gesprache wurden im Rahmen der Telekommunikationsiiberwachung erfasst, konn-
ten aber in Einzelféllen ausgewertet werden (z. B. unverschliisselte Gespréache).

Zu4.

Die Betreiber der in Deutschland betriebenen Telekommunikationsanlagen, mittels derer
Telekommunikationsdienste fiir die Offentlichkeit erbracht werden, sind nach MalRgabe

§ 110 des Telekommunikationsgesetzes (TKG) und der Telekommunikations-
Uberwachungsverordnung verpflichtet, technische und organisatorische Vorkehrungen fiir
die Umsetzung gesetzlich angeordneter MalRnahme zur Uberwachung der Telekommuni-
kation zu treffen. Die anderen Mitgliedstaaten der EU haben vergleichbare Regelungen.
Es gibt jedoch keine einheitlichen rechtlichen EU-Regelungen auf diesem Gebiet. Ledig-
lich auf der technischen Seite gibt es Empfehlungen des Européischen Instituts fur Tele-
kommunikationsnormen (ETSI) fur die technische Ausgestaltung der fir Umsetzung von
UberwachungsmaRnahmen erforderlichen Einrichtungen. Die Bundesnetzagentur hat die-
se ETSI-Empfehlungen fir Deutschland durch Ubernahme in die Technische Richtlinie
nach § 110 TKG verbindlich festgelegt.



